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1 Johdanto

Liikenne- ja viestintavirasto Traficom toteutti alkuvuodesta 2024 selvityksen pri-
vaattiverkkojen markkinoiden nykytilasta ja tulevaisuudesta seka teknologian ke-
hityksesta. Traficom haastatteli selvitysta varten viiden Suomessa privaattiverk-
koja tarjoavien yritysten edustajia. Haastateltavat tydskentelevat johtavassa ase-
massa privaattiverkkoihin liittyvissa tehtavissa. Puolistrukturoidut laadulliset
haastattelut kestivat keskimaadrin 45 minuuttia.

Haastatteluiden lisdksi selvitykseen kuului julkisiin tietolahteisiin perustuva
tausta-analyysi seka kysely privaattiverkkojen kayttajille, johon vastasi kuusi pri-
vaattiverkon hankkinutta yritysta. Tassa tiivistelmassa keskitytaan ensisijaisesti
laadullisten haastatteluiden keskeisiin |6ydoksiin, joita tdydennetaan kayttajaky-
selyssa nousseilla huomioilla.

Privaattiverkolla tarkoitetaan:
1. Paikallisia yksityisia matkaviestinverkkoja
a. Paikallisten matkaviestinverkkojen taajuuksilla TAI
b. Mobiilioperaattoreiden taajuuksilla

2. Mobiilioperaattorin 5G-verkossa verkkoviipaloinnilla toteutettua verkkopal-
velua

Privaattiverkko on yrityksen tai muun kayttdjaryhman kayttéon raataldity mobiili-
verkko, joka voidaan toteuttaa 4G- ja 5G-teknologioilla. Paikallisten privaattiverk-
kojen keskeisimpia ominaisuuksia ja hy6tyja ovat mahdollisuus raataléida verkko
kayttajan tarpeiden mukaan, tietoturvallisuus (kriittinen data pysyy omassa ver-
kossa ja hallinnassa), verkon suorituskyky (nopeat, pieniviiveiset yhteydet), luo-
tettavuuden (toimintavarmat yhteydet) seka kayttajien turvallisuus (vaaralliset
tybvaiheet voidaan suorittaa etaohjauksella). Luotettavuus ja toimintavarmuus
ovat myds keskeisia syita toteuttaa verkko matkaviestinteknologialla WLAN/WiFi-
verkon sijaan.

Privaattiverkkoja voidaan toteuttaa ja operoida mobiilioperaattoreiden, kolmannen
osapuolen palveluntarjoajien sekd loppukadyttajien itsensa toimesta. Verkkoja voi-
daan toteuttaa joko niille erikseen osoitetuilla taajuuksilla tai kaupallisten matka-
viestinoperaattoreiden toimesta tai yhteistydssa heidén kanssaan matkaviestin-
verkoille kdytdssa olevilla taajuuksilla.

Suomessa paikallisille privaattiverkoille on talla hetkella kaytettavissa taajuuskais-
tat 2300 - 2320 MHz ja 24,25 - 25,1 GHz. Taman lisaksi yhtenadisen eurooppalai-
sen markkinan ja laitekannan tukemiseksi Euroopan komissio on antanut Euroo-
pan posti- ja telehallintojen yhteistyéryhmadlle (CEPT) tehtavaksi maaritella taa-
juuskaistalle 3800 - 4200 MHz yhtenadiset harmonisoidut kaytdn ehdot paikallisille
pieni- ja keskitehoisille privaattiverkoille. Ty6 valmistuu aikaisintaan vuoden 2024
loppupuolella, todennakdisesti kuitenkin vasta vuoden 2025 aikana.

Selvityksen tarkoituksena oli kartoittaa privaattiverkkojen tdmanhetkinen tilanne
ja kayttokohteet Suomessa sekd arvioida miten niiden kayttd kehittyy ja laajenee.
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Tata tietoa on tarkoitus hyédyntaa muun muassa saantelyn kehittdmisessa, taa-
juuksien kayton suunnittelussa sekd taajuuksien osoittamisessa mobiiliverkkojen
kayttoon.

Traficomin Kyberturvallisuuskeskus on vuonna 2023 tuottanut ohjeen paikallisten
matkaviestinverkkojen kyberturvallisuudesta ja riskienhallinnasta?! paikallisia mat-
kaviestinverkkoja toiminnassaan harkitseville organisaatioille.

2 Privaattiverkkojen kayttotapaukset ja hyodyt

Paikallisia privaattiverkkoja hyddynnetdan talla hetkella esimerkiksi tehtaissa, sa-
tamissa, lentokentilla, voimaloissa seka kaivoksissa. Niistd on hyotya erityisesti
sellaisissa kayttétapauksissa ja -tilanteissa, joissa kaupallisten matkaviestinverk-
kojen palvelut tai WLAN/WiFi-ratkaisut eivat tayta loppukdyttdjan kaikkia toimin-
nallisia tarpeita ja toimintavarmuuteen, tietoturvaan seka verkon suorituskykyyn
liittyvia vaatimuksia. Privaattiverkko antaa mahdollisuuden prosessien, automaa-
tion ja lilketoiminnan kehittéamiseen ja se rakennetaan usein osana organisaation
digitalisaatioprosessia.

Privaattiverkkojen tarjoajien nakemykset privaattiverkkojen hyddyistd asiakkaille
olivat varsin yhtendisia - keskeisimmiksi hyédyiksi nostettiin turvallisuus, verkon
suorituskyky ja luotettavuus.

Luotettavuuden ja suorituskyvyn ansiosta privaattiverkon paalle voidaan rakentaa
sellaisia toimintoja, jotka vaativat verkolta korkeaa ja tasaista suorituskykya, esi-
merkiksi automatisointia, etdohjausta tai etdhallintaa. Kahden haastatellun mu-
kaan privaattiverkolla voi rakentaa helpommin peittoa laajalle alueelle. Laajalla
alueella privaattiverkon rakentaminen voi olla mydés WLAN/WIFI-verkkoa kustan-
nustehokkaampaa.

Turvallisuudella viitattiin haastatteluissa niin tieto- kuin tyéturvallisuuteenkin.
Tyoturvallisuutta voidaan parantaa esimerkiksi suorittamalla vaaralliset tyévaiheet
etdohjauksella tai automatisoinnilla, kun taas tietoturvallisuuden nakékulmasta
privaattiverkko tarjoaa asiakkaalle yksityisen verkon, jonka sisalla asiakkaan data
pysyy suojattuna.

Kayttajakyselyn vastaukset tukivat haastatteluiden tuloksia. Privaattiverkon toi-
minnan hairiéttdémyys tai luotettavuus seka datan pitéminen omassa ymparistdossa
olivat tarkeitd syita privaattiverkon hankkimiselle.

Laadullisissa haastatteluissa nousi esiin my6s privaattiverkkojen hyoéty yrityksen
digitalisaatioalustana. Privaattiverkko on asiakkaalle usein investointi tulevaisuu-
teen, jonka paalle kyetdan rakentamaan teknologisia ratkaisuja. Asiakkaan tarve
saattaa tilaushetkelld olla yksinkertaisimmillaan datan siirtoa laitteelta toiselle,
mutta pitkalla aikavalilla vaativampia ratkaisuja, kuten etahallintaa ja prosessien
automatisointia. Asiakkaat nékevatkin investoinnin privaattiverkkoon tuottavan
pitkalla aikavalilla mahdollisuuksia liiketoiminnan kehittdmiseen ja yllapitamaan
sekd parantamaan yrityksen kilpailukykya.

! https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohje-paikallisten-matkavies-
tinverkkojen-kyberturvallisuudesta-ja-riskienhallinnasta
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Haastatteluissa kavi ilmi, ettd syyt privaattiverkkojen hankkimiseen vaihtelevat.
Yritykset saattavat tarvita omaa verkkoa suurta kapasiteettia vaativiin toimintoi-
hin, kuten etahallintaan ja automaatioon. Toisaalta asiakkaiden kayttétarpeet ra-
jautuvat usein datan siirtamiseen ja esimerkiksi puheen valittdmiseen. Eraan
haastateltavan mukaan nykyiset kayttékohteet ovat yleensa varsin yksinkertaisia
ja liittyvat juuri datan siirtoon ja kommunikaation mahdollistamiseen.

Osa haastateltavista olikin sitd mieltd, ettd suurin osa taman paivan kayttétar-
peista pystytaan toteuttamaan 4G-teknologialla. 5G-teknologian arvioidaan kui-
tenkin yleistyvan tulevina vuosina. 5G-teknologia mahdollistaa privaattiverkoissa
esimerkiksi pitkdlle vietyja kamerapohjaisia ratkaisuja. 5G-teknologia tarjoaa kor-
keampia huippunopeuksia ja esimerkiksi julkisen verkon viipalointimahdollisuu-
den. Osa haastateltavista nosti esiin, etta verkon viipalointi mahdollistaa myds
kevyempien ja edullisempien privaattiverkkoratkaisujen toteuttamisen.

Niilta teleyrityksiltd, jotka kdyttavat Traficomin myoéntamia radiolupia (taajuus-
kaistat 2300-2320 MHz ja 24,25-25,1 GHz) rakentamissaan privaattiverkoissa,
kysyttiin, onko taajuuksien rajallinen saatavuus vaikuttanut privaattiverkkomark-
kinan kasvuun. Haastateltavat toivat esiin tarpeita matalille (alle 1 GHz) ja keski-
taajuuksille (esim. 3,8-4,2 GHz).

Kayttajakyselyssa osa vastaajista nosti esiin, ettd nykyinen 2,3 GHz taajuusalue
paikallisille matkaviestinverkoille on lilan kapea (20 MHz) mahdollistaakseen kaik-
kia palveluita ja riittavaa kapasiteettia. 26 GHz taajuusalue nahtiin liian korkeaksi,
jotta se soveltuisi teollisuuden kayttédn. Vastauksissa mainittiin myos tarpeita
liikkuville verkoille (esim. dronen mukana kulkeva verkko).

Paikallisia privaattiverkkoja hyédynnetddn Suomessa talla hetkelld jo monilla toi-
mialoilla. Yleisinta privaattiverkkojen hyédyntaminen vaikuttaa olevan teollisuu-
dessa, erityisesti kaivosteollisuudessa ja raskaassa teollisuudessa. Muita haastat-
teluissa mainittuja teollisuuden aloja olivat mm. prosessiteollisuus, valmistava te-
ollisuus ja energiateollisuus. Satamat ovat myds tyypillisia privaattiverkkojen hyo-
dyntdjia.

Kaivoksissa ja raskaassa teollisuudessa privaattiverkko mahdollistaa esimerkiksi
etdohjattavien laitteiden ja koneiden kaytdén seka prosessien pitkalle viedyn auto-
matisoinnin. Laitteiden avulla voidaan tehostaa toimintaa ja suorittaa ihmiselle
vaarallisia tydvaiheita koneellisesti. Satamissa privaattiverkon avulla kyetaan ra-
kentamaan erilaisia logistisia ratkaisuja. Kameroilla voidaan tuottaa satama-alu-
eesta reaaliaikaista tilannekuvaa turvallisuuden ja toimivan logistiikan takaa-
miseksi. Myds terveydenhuollossa privaattiverkon avulla saatetaan korvata van-
hoja DECT-puhelinyhteyksia sairaaloissa ja taman avulla varmistaa puheyhteydet.

3 Privaattiverkkomarkkinat Suomessa

Vaikka paikallisia privaattiverkkoja on Suomessa rakennettu jo joitakin vuosia,
nakivat haastateltavat privaattiverkkomarkkinan olevan viela alkuvaiheessa. Kiin-
nostus privaattiverkkoja kohtaan on kasvanut markkinoilla ja tulee kasvamaan tu-
levaisuudessakin, kun tekniikan tunnettuus lisdantyy ja hinnat laskevat. Haastat-
teluissa potentiaalisina kasvavina toimialoina mainittiin mm. SOTE-sektori, logis-
tiilkka-ala ja tapahtuma-ala.
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Osa haastateltavista naki, etta privaattiverkkojen keskeinen tehtava tulevaisuu-
dessakin on tarjota alusta yrityksen laajemmalle digitalisaatioprosessille. Vaikka
privaattiverkkoja tullaan kayttéamaan jatkossa yha vaativampiin kayttétarpeisiin,
perinteinen datan siirto ja verkon turvattu toiminta tulevat jatkossakin olemaan
keskeisia syita verkon hankintaan.

Vaikka haastateltavat ndkivat privaattiverkkomarkkinan kehityksen positiivisessa
valossa, nostettiin esiin myds haasteita, jotka hidastavat markkinan kasvua.
Useimmin haastatteluissa mainittuja rajoitteita olivat pitkat myyntisyklit, privaat-
tiverkkojen heikko tunnettuus ja paatelaitteiden saatavuuteen ja toimintaan liitty-
vat ongelmat.

Privaattiverkkojen myyntisyklit ovat pitkia, koska investoinnit ovat suuria ja tek-
nologia on usein vaikeasti ymmarrettavaa asiakkaille. Talléin investointipaatdksen
tekeminen saattaa kestda pitkaan tai jaada kokonaan tekematta. Privaattiverkko-
jen rakennuttaminen on vield toistaiseksi melko kallista, joten kaikki yritykset ei-
vat pysty investoimaan niihin. Teknologian ja laitteiden kehittyessa edelleen, hin-
tojen kuitenkin arvioidaan laskevan tulevaisuudessa, mika lisaa privaattiverkkojen
houkuttelevuutta.

Privaattiverkkojen tunnettuuden puutteen ja joidenkin toimialojen konservatiivi-
suuden takia privaattiverkkojen mahdollisuuksia on jaanyt toistaiseksi hyédynta-
matta. Eraadn haastateltavan mukaan taustalla saattaa olla perinteinen telealan
haaste: Tekninen kehitys itsessaan on tarkedaa alan toimijoille, jolloin saatetaan
unohtaa, mité loppukayttdjaasiakkaat omassa toiminnassaan tarvitsevat. Asiak-
kaan nakdkulmasta teknologia itsessaan ei ole oleellista, vaan kayttémahdollisuu-
det ja hyddyt omassa liiketoiminnassa. Kiinnostus privaattiverkkoja kohtaan on
kuitenkin lisdantynyt tunnettuuden kasvun mydéta. Joillain aloilla, esimerkiksi kai-
vosteollisuudessa ja satamissa, privaattiverkkojen mahdollisuudet tunnetaan jo
hyvin.

Useampi haastateltava nosti esiin myds erilaiset ongelmat pdatelaitteiden luotet-
tavuudessa, saatavuudessa tai paatelaitetuessa. Tama on osaltaan hidastanut
markkinan kehitysta.

4 Yhteenveto

Vaikka privaattiverkkototeutuksia on toistaiseksi tehty maltillisesti ja markkinan
kehitys on vield alkuvaiheessa, privaattiverkkomarkkina nahdaan kehittyvana ja
kasvavana. Privaattiverkkototeutuksia 16ytyy etenkin teollisuuden piiristd, mutta
potentiaalia nahdaan myds esimerkiksi terveydenhuollossa ja logistiikassa. Kiin-
nostus on kasvamassa, mutta kaikkien kiinnostuneiden osalta suunnitelmat eivat
ole vield konkretisoitunut kdytdannon toteutuksina. Markkinan kehitysta hidastaa
tekniikan korkeaksi koettu hinta ja tunnettuuden puute. Alalla on kuitenkin uskoa
siihen, etté privaattiverkot yleistyvat, kun tekniikan ja sen mahdollistamien hyd-
tyjen tunnettuus paranee ja toteutusten hinnat laskevat.

Privaattiverkon merkittavimmiksi eduiksi nahdaan verkon raataloitavyys, turvalli-
suus, suorituskyky ja luotettavuus. Vaikka kayttotarpeet liittyvat usein tietoliiken-
neyhteyksien parantamiseen, tiedon keraamiseen ja hyddyntamiseen, toimii pri-
vaattiverkko myds alustana laajemmalle organisaation digitalisaatioprosessille.
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Nain ollen privaattiverkko mahdollistaa my6s teknologisesti kehittyneempia rat-
kaisuja kuten automatisointia, etdohjausta tai etdhallintaa. Privaattiverkko tarjoaa
alustan, joka mahdollistaa organisaation kilpailukyvyn yllapidon ja parantamisen
sekad liiketoiminnan kehittamisen tulevaisuudessa.

Privaattiverkkoja rakennetaan seka 4G- ja 5G-teknologialla. 4G tayttaa osittain
tdamadn hetken tarpeet ja tekniikka on talla hetkella edullisempaa. 5G:n eduiksi
mainitaan huippunopeudet, uplink-nopeudet ja verkkoviipaloinnin mahdollisuus.
Tulevaisuuden mahdollisuuksina néahdaan verkkoteknologian kehittyessa mm. ly-
hyempi latenssi, laajempi peitto ja suuremmat kapasiteetit. Kayttdkohteita voisi-
vat olla esim. dronejen tietoliikenneyhteydet, etdohjaus ja kamerapohjainen teko-

aly.

Talla hetkella paikallisille 4G/5G-verkoille on Traficomin radioluvalla kaytettavissa
taajuuskaistat 2300-2320 MHz ja 24,25-25,1 GHz. Lyhytaikaiseen testikayttdon
voidaan myontaa lupia myo6s muilta taajuusalueilta. Selvityksen mukaan nykyinen
2,3 GHz taajuusalue paikallisille matkaviestinverkoille on liian kapea (20 MHz)
mahdollistaakseen kaikkia palveluita ja riittdvaa kapasiteettia. 25 GHz taajuusalue
on korkea ja levea mahdollistaen huippunopeat yhteydet, mutta yhden tukiase-
man peittoalue on pieni. Myds laitekanta on talla hetkella liian suppea. Tarvetta
on uudelle riittdvan levedlle taajuuskaistalle ns. keskitaajuuksilta (2-7 GHz), mika
mahdollistaisi sekd laajemman peittoalueen etta riittdvan kapasiteetin ja yhteys-
nopeudet.

Privaattiverkkojen kasvavat taajuustarpeet on tunnistettu myds kansainvalisessa
taajuustydssa. Tama on otettava huomioon tulevissa eurooppalaisissa taajuus-
strategioissa, huomioiden mydés 6G-teknologian tuomat uudet mahdollisuudet ja
kyvykkyydet. Tydssa on huomioitava myds tarve privaattiverkoille, joilla on
laaja/valtakunnallinen kattavuus. N&ihin tarpeisiin voidaan vastata muun muassa
kaupallisten verkkojen verkkoviipaloinnilla tai mahdollistamalla privaattiverkot
alemmille taajuuksille.

Traficom vaikuttaa aktiivisesti kdynnissé olevaan eurooppalaiseen harmonisointi-
tyéhon 3,8-4,2 GHz matkaviestinteknologioille. Tdma tuo uusia mahdollisuuksia
paikallisten verkkojen kayttéon. Haastateltavat toivat esille myds tarpeita mata-
lammille taajuusalueille (alle 1 GHz), liikkuville verkoille ja drone-kaytdlle, joilla
vastattaisiin tulevaisuuden kehittyviin tarpeisiin. Esimerkiksi drone-kaytté ei ole
nykyisin padsaantodisesti mahdollista paikallisverkkojen taajuuksilla verkkojen va-
lisen hairiériskin vuoksi.

Traficom tulee huomioimaan selvityksessa esiin tulleet tarpeet kansainvalisessa ja
kansallisessa kehitystydssaan.
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